Цель работы: исследовать вероятностно-временные характеристики сети Internet с использованием утилиты ping. Провести анализ состояния фрагментов топологии Internet с использованием утилит tracert и pathping.
Краткие теоретические сведения
Утилита ping
Утилита ping (Packet Internet Groper) является одним из главных средств, используемых для отладки сетей, и служит для принудительного вызова ответа конкретной машины. Она позволяет проверять работу программ TCP/IP на удаленных машинах, адреса устройств в локальной сети, адрес и маршрут для удаленного сетевого устройства. В выполнении команды ping участвуют система маршрутизации, схемы разрешения адресов и сетевые шлюзы. Это утилита низкого уровня, которая не требует наличия серверных процессов на зондируемой машине, поэтому успешный результат   при прохождении запроса вовсе не означает, что выполняются какие-либо сервисные программы высокого уровня, а говорит о том, что сеть находится в рабочем состоянии, питание зондируемой машины включено, и машина не отказала ("не висит").
Утилита ping имеется в большинстве реализаций TCP/IP для   различных операционных систем. В Windows утилита ping имеется в комплекте поставки, но представляет собой программу, выполняющуюся в сеансе DOS из командной строки.
Запросы утилиты ping передаются по протоколу ICMP (Internet Control Message   Protocol).   Получив   такой   запрос, программное   обеспечение, реализующее протокол IP у адресата, немедленно посылает эхо-ответ. Эхо-запросы посылаются заданное количество раз (ключ -n) или по умолчанию до тех пор, пока пользователь не введет команду прерывания (Ctrl+C или Ctrl+Break), после чего выводятся статистические данные.
Обратите внимание: поскольку с утилиты ping начинается хакерская атака, некоторые серверы в целях безопасности могут не посылать эхо-ответы (например, www.microsoft.com). Не ждите напрасно, введите команду прерывания. Формат команды:
ping [-t] [-a] [-n число] [-l размер] [-f] [-i TTL] [-v TOS][-r число] [-s число] [[-j списокУзлов]|[-k списокУзлов]][-w таймау т] конечноеИмя
Параметры утилиты ping
[image: ]
На практике большинство опций в формате команды можно опустить, тогда в командной строке может быть: ping конечноеИмя.
tracert
Утилита   tracert   предназначена   для   определения   маршрута   до   точки назначения с помощью посылки в точку назначения эхо-запросов протокола Internet Control Message Protocol (ICMP) с различными значениями срока жизни - TTL (Time-To-Live). Таким образом, tracert позволяет выявлять последовательность шлюзов, через которые проходит IP-пакет на пути к пункту своего назначения.
Формат команды:
tracert [-d] [-h максимальноеЧислоПереходов] [-j списокУзлов] [-w интервал] имяКонечногоКомпьютера
Параметры утилиты tracert
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Выходная информация представляет собой список машин, начиная с первого шлюза и кончая пунктом назначения. Кроме того, фиксируется полное время прохождения каждого шлюза.
В следующем примере пакет должен пройти два маршрутизатора (10.0.0.1 и 192.168.0.1), чтобы достигнуть узла 172.16.0.99. Шлюз по умолчанию для
узла имеет адрес 10.0.0.1, а IP-адресом маршрутизатора в сети 192.168.0.0 является адрес 192.168.0.1.
C:\>tracert 172.16.0.99 -d
Трассировка маршрута к 172.16.0.99 с максимальным числом прыжков 30:
1        2 мс    3 мс    2 мс 10.0.0.1
2        75 мс   83 мс   88 мс 192.168.0.1
3        73 мс   79 мс   93 мс 172.16.0.99 Трассировка завершена.
Каждый маршрутизатор, через который   проходит   путь, обязан перед дальнейшей пересылкой пакета уменьшить значение его поля TTL по меньшей мере на 1. Фактически, TTL — счетчик узлов. Предполагается, что, когда параметр TTL становится равен 0, маршрутизатор посылает системе-источнику сообщение ICMP об истечении времени.
Команда tracert определяет маршрут, посылая первый эхо-запрос с полем TTL, равным 1, и увеличивая значение этого поля на единицу для каждого последующего отправляемого эхо-пакета до тех пор, пока конечный узел не ответит или пока не будет достигнуто максимальное значение поля TTL. Максимальное количество переходов по умолчанию равно 30 и может быть изменено с помощью параметра -h. Путь определяется из анализа сообщений ICMP     об     истечении     времени, полученных     от     промежуточных маршрутизаторов, и эхо-ответов   точки   назначения.  Однако   некоторые маршрутизаторы не посылают сообщений об истечении времени для пакетов с нулевыми значениями TTL и не видны для команды tracert. В этом случае для перехода отображается ряд звездочек (*). Таким образом, каждое приращение поля времени жизни позволяет пакету пройти на один шлюз дальше.
Команда tracert посылает для каждого значения поля времени жизни три пакета. Если промежуточный шлюз распределяет трафик по нескольким маршрутам, то эти пакеты могут возвращаться разными машинами. В этом случае на печать выводятся они все. Даже если конкретный шлюз определить нельзя, tracert чаще всего сможет увидеть следующие за ним узлы маршрута.
Утилита pathping
Pathping - это средство трассировки маршрута, сочетающее функции программ ping и tracert и обладающее дополнительными возможностями, которых не имеют две эти программы.. Команда pathping в течение некоторого периода времени отправляет многочисленные сообщения с эхо-запросом каждому маршрутизатору, находящемуся между исходным пунктом и пунктом назначения, а затем на основании пакетов, полученных от каждого из них, вычисляет результаты. Поскольку pathping показывает степень потери пакетов для каждого маршрутизатора или связи, можно определить маршрутизаторы или подсети, имеющие проблемы с сетью. Команда pathping выполняет эквивалентное команде tracert действие, идентифицируя   маршрутизаторы, находящиеся   на   пути.   Затем   она периодически в течение заданного времени обменивается пакетами со всеми маршрутизаторами и на основании числа пакетов, полученных от каждого из них, обрабатывает статистику.
Запущенная без параметров, команда pathping выводит справку.
Формат команды:
pathping [-n] [-h максимальноеЧислоПереходов] [-g списокУзлов] [-p период] [-q числоЗапросов [-w интервал] [-T] [-R] [имяКонечногоКомпьютера]
Параметры утилиты pathping
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Примечания
•      Параметры команды pathping вводятся с учетом регистра.
•      Во избежание перегрузки сети пакеты должны передаваться через достаточно большие интервалы времени.
•      Чтобы минимизировать эффект потери пакетов, не нужно слишком часто выполнять проверку связи.
•      При использовании параметра -p пакеты для проверки связи отсылаются каждому промежуточному узлу отдельно. Поэтому интервал времени между двумя пакетами, переданными одному узлу, составляет: (период) x (число узлов).
•      С помощью параметра -w пакеты можно отправлять одновременно. Поэтому промежуток времени, указанный в параметре интервал, не ограничен промежутком времени, указанным в параметре период.
•      Использование параметра -T
Включение приоритета уровня 2 на узловом компьютере позволяет передавать пакеты с тегом приоритета уровня 2, который используется устройствами уровня 2 для назначения пакету приоритета. Устройства старого типа, которые не распознают приоритет уровня 2, будут отвергать пакеты с тегами, так как они будут выглядеть неправильно сформированными. Данный параметр помогает определить компьютер сети, который отвергает эти пакеты.
•       Использование параметра -R
Каждому сетевому устройству на маршруте передается сообщение резервирования RSVP для несуществующего сеанса. Если устройство не настроено на поддержку протокола RSVP, оно возвращает сообщение о недоступности протокола ICMP. Если устройство поддерживает протокол RSVP, оно возвращает ошибку резервирования. Некоторые устройства не могут возвращать ни одно из этих сообщений. В этом случае выводится сообщение о таймауте.
Приведенный ниже пример содержит результаты работы команды pathping
D:\>pathping -n corp1
Трассировка маршрута к corp1 [10.54.1.196] с максимальным числом прыжков 30:
1   172.16.87.35
2   172.16.87.218
3   192.168.52.1
4   192.168.80.1
5   10.54.247.14
6   10.54.1.196
Подсчет статистики за: 125 сек. ...
Исходный узел Маршрутный узел Hop RTT   Утер. /Отпр.     Утер. /Отпр.    Адрес
 
	 
	 
	 
	0/ 100 = 0%
	|

	1
	41мс
	0/ 100 = 0%
	0/ 100 = 0% 13/ 100 = 13%
	172.16.87.218 |

	2
	22мс
	16/ 100 = 16%
	3/ 100 = 3% 0/ 100 = 0%
	192.68.52.1 |

	3
	24мс
	13/ 100 = 13%
	0/ 100 = 0% 0/ 100 = 0%
	192.68.80.1 |

	4
	21мс
	14/ 100 = 14%
	1/ 100 = 1% 0/ 100 = 0%
	10.54.247.14 |

	5
	24мс
	13/ 100 = 13%
	0/ 100 = 0%
	10.540.10.196


Трассировка завершена.
После запуска pathping сначала выводится путь. Это тот же путь, который выводится командой tracert. Далее команда выдает сообщение о том, что она в течение 125 секунд занята (это время варьируется в зависимости от числа переходов). В течение этого времени происходит сбор сведений со всех маршрутизаторов, перечисленных выше, и со всех соединений между ними. По завершении этого периода выводятся результаты проверки.
В отчете, приведенном выше, столбцы Маршрутный узел/ Утер./Отпр. и Адрес показывают, что при переходе от адреса 172.16.87.218 к 192.168.52.1 теряется 13 процентов пакетов. Остальные соединения работают нормально. Маршрутизаторы в узлах 2 и 4 также пропускают пакеты, адресованные им, но эти потери не оказывают влияние на их способность пересылать пакеты, которые им не адресованы.
Оценки потерь для соединений (задаваемых вертикальной чертой | в столбце Адрес) показывают перегрузку, вызывающую потерю пакетов, пересылаемых по маршруту. Она свидетельствует о заторах в каналах связи. Степень потерь пакетов на маршрутизаторах (в правом столбце таких строк указан IP-адрес маршрутизатора) показывает, что процессоры этих маршрутизаторов перегружены.
[bookmark: _Toc501538272][bookmark: _GoBack][bookmark: _Toc508715685]Задание
►Сформировать собственное рабочее пространство доменных имен узлов (не менее шести узлов) для проведения экспериментов с утилитами ping, tracert,   pathping.   Например,   mstuca.ru   (МГТУ   ГА),   www.spb.ru   (C-Петербург), www.mail.ru (Москва), www.romeguide.it (Италия), www.novol.pl (Польша), www.newslink.org (США).
►С помощью команды ping проверить состояние связи с выбранными узлами. Число отправляемых запросов рекомендуется взять равным 20. Сделать экранные копии листингов, выводимых утилитой в каждом эксперименте (для формирования отчета по лабораторной работе).
►Результаты исследований представить в таблице:
[image: ]
►Построить диаграммы, графически представляющие статистические данные в последних трех столбцах таблицы.
►С помощью команды tracert произвести трассировку узлов из сформированного рабочего пространства доменных имен узлов. Результаты протоколировать в файл отчета по лабораторной работе.
►Представить графики времени прохождения шлюзов для каждого узла (для 3-х пакетов), указать наиболее узкие места в сети.
►Описать маршрут прохождения пакета для двух из ранее выбранных узлов (страна, город, сеть). Для этого можно использовать графические утилиты трассировки, например, NeoTrace, VisualRoute и т.п.rr
►Сравнить     статистические     данные, полученные     в     предыдущем эксперименте (для выбранной пары узлов) с соответствующими данными для   выбранной   пары   узлов, выводимыми   используемой   графической утилитой.
►Оценить состояние маршрутов передачи пакетов в сети с помощью утилиты pathping.
►Определить перегруженные маршрутизаторы, перегруженные линии связи, процент потерь передаваемых пакетов на перегруженных участках сети. ►Сравнить результаты с соответствующими им в предыдущих экспериментах на основе работы утилит ping и tracert.
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Ha3navenne

OmipaKa NaKeToB(3X0-3aNpOCOE) Ha YKA3aHHBIH Y361 A0 KOMaHAL!
npepuizanns: Ctrl+Break - 411 BLIBOAA CTATHCTHKH 1 NIPOJOKERHS
paboTs! yrunuT; Ctrl+C - A% MpeKpaILeRNs PaGOTL yTHANTSL.

a ‘Onpeenerite [P-3Apecon Mo HMeHaM Y3110B.

nwucio UHENO OTNPaBMAEMHIX XO-3aMPOCOR; 10 YMOTNARIIO — 4.

pazvep PasMep N0 JaHHbIX B OTIPAB/ICHHBIX NAKeTaX ¢ 5X0-3aMpOCOM; M0
| yMonuarmio — 32 Gaiira, Makcimanio — 65527.

T YVeranoska gara, 3anpeinatoitiero parmeHTaLMio naKera.

STIL 3aAaHHE BpEMeRII KH3HH B CeKYRAX OTNPABIEMOTD MakeTa (mone TTL
B 3ron0BKe MakeTa) ¢ 9X0-3anpoco. o yMoaHIo Geperca sHaveHHe
TTL, 3aaiHoe 110 yMon4aiio A1 y37a. [l ysios Windows XP 1o
sasente papho 128, Makcivabio — 255.

~VTOS 3aanre Tina cayKGH (Mone “Type OF Service”) B 3aronoBKe
ompasnsieworo naera. To yvonvatmio sHaveste TOS ~ 0.
MakciyaHo - 255.

“ruucio 3aliich MapIIpyTa C 3X0-3aNpOCOM 771 YKa3aHHONO YCAG TIEPEXO/iOE.
Tapavierp wucro uvieet snauente ot 1 709.

s aucio BapuanT iiITama spemeHH VIHTepHETa B 3aronOBKe MaKeTa AT sanvci

'BpeMelH NPHOLITHA NaKeTa 411 KaX0ro Nepexopa. Tlapamerp uucio
nveer sasene or 110 4.

-j cnucokYzn0e

Ca0G0dH I BHIGOP MAPIIPYTa 110 CTHCKY YA/IOB; MOCTEAOBATEABHbIE
Y311b1 MOTYT GbITh pas/ieieHI IMI03aMK. CniicoK Y2106 — 370 Habop IP-
agpeco (2 Toueuno-gecaTIHOl popve), pasieeHLIX NpoGenami.

K CnUCOKY3108 | XKecmxuil Bb160p MAPUIpYTa 10 CIIACKY Y310B; N10C/IEA0BATE b bIE Y37IET
He MOTYT GiTh pasfie/leHb! imosami.

“w maiimaym | IHTepBan BpeveHIl B MILAIHCEKYHAAX OKHAGHIIR 5X0-OTFeTa; 110
yMOMMaHHIO — 4000 ms. [1pH NpeBbILLEHHI HHTEPBATA CEAYeT
coobenme 06 owmmGe: "Request time out”.

KoneunoeHMA__| Vv yana win IP-aapec, B KOTOPOM MApLIpYT 32KaHWHEAETCA





image2.jpeg
Ilapamerp

Hasnauenne

-d

3anpeuaer paspewentte IP-aApecos
IPOMEKYTOUHBIX MApUIpYTHSATOPOR B HveHa.

-h makcumansroe Qucnollepexodoe

30300T MAKCHMATIEHOE UHCTO TIEpEXOAOR Ha
TIyTH NDH MOHCKe KOHESHOTO y31a. 3aveHite o
yonsariio — 30.

3 cnucokYzio

ViaseipaceT 71 COOBIEHMTI € 3X0-3aNpOCON
HCTIOMK30B3HMHE NapaVTPa CBOBOAHOT
MapupyTH3aLui B 3aroroske [P ¢ HaGopow
TIPOMEIKYTOHHBIX WLAI030B, YKa3aHHBIX B
cnuckeYanoe.

-w unmepeat

OnpeiersieT B MHATHCEKYHAQX BpeMs OKIaHIIT
ax0-0TBeTOB NpoTOKONA ICMP,
CooTBeTCTRyIOUHX AaHHOMY 9X0-3anpocy. Ecmit
9XC-OTRET He MOy eH B TeeHIIH 341aHHOTO.
BpeMeHl, MPOTOKOA YTILTITHI tracert BHIBOMIT
(*). Taiimayr 10 ymomsaniio — 4000 (4 cex.)

umsaKoneunozoKomnbiomepa

3agaer ysen HasHaverms, yKasanHuii 1P-
agpecow wit MvieHeM yana.
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ITlapamerp

Hasnauenne

TIpeAoTBpaIaeT nonLITKH Komanab pathping
conocTaBuT, [P-3peca MPOMEKYTOUHBIX
MapINPYTH3ATOpOR X HMeHaM. IT0 nozBOMAET
YCKOPHTL BLIBOX PEsyILTATOR KOMaHAb!
pathping.

-h maxcumansHoe Yucaollepexodos

39796T MAKCHMATIEHOE YHCTIO MEPeXOACR Ha
I1YTH [1pH OHCKe KOHEYHOIO y3/1a. 3HaueHHe 110
ymonsattio ~ 30,

-8 CNUCOK Y3108

VKasbIBaeT A COOGLIEHIH € X0-3aNPOCOM
HCNION30BAHIE T1apaMeTpa CBOGOAHON
MapipyTH3aL{H B [P-3aronosKe ¢ HaGopoM
NIPOMEKYTOMHBIX MECT HasHauEHH, YKa3aHHEIM
B napameTpe cnucok Ytoe. TIpi cBoGoAHol
MAPIY TH3ALHH NIOC/EA0BATE bHblE.
TIPOMEAKYTOMHbIE MECTa HasHauEHHST MOTYT GbiTh
Pa3A/IeHbI OHIM WH HeCKOTLKHMIL
MappyTH3aTOpamH. MaKkcHMabHHOe HHCIO
‘4PECOB Il HMeH B CIIHCKe paBHO 9.
cnucokYaroe mpesicTagnsiet coboii HaGop 1P-
2APECOB (B TOMENHO-ECTINHOT HOTaIIK),
pa3e/IeHHbIX npoberam.

-p nepuod

3a4aeT BpeMS OKIAAHI MOKIY
TI0C/IE/{0BATe TbHbIMH MpOBEpKaMI CBT3H (5
MIUTIHCEKYKAQX). 3HaUCHHE MO YMOTaKHIO
paHo 250 minacexyig (14 cexyigs).

-q uuca03anpocos

3333 T KOAHYECTBO COOBLIEHHT] C 3X0-3aIPOCOM,
OTPABEHHBIX KAXKAOMY MAPUIpYTHSATOPY
nyri. o ymonuanmio - 100.

-w unmepean

‘3aja€T BpeMA OKIAAHIA KaAKIOT0 OTKAHKa (B
MHLIHCEKYHA2X). 3HaueHHe 10 YMOTAHHIO
pasHo 3000 mumiceKyHA (3 ceKyngbt)

T

TIPHCOGHHAT Ter NPHOpHTETa YpOBHS 2
(anpivep, 802.1p) K cooBueniAM ¢ 3x0-
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3aTIOCOM, TTIPARTACMBIN KAKAOMY CETEROMY.
yeTpoficTey Ha MapuIpyTe. 1o novoraeT
OGHApYAITS CETeBIe YCTPOTICTEA, A1 KOTOPBLX
He HacTpOeH NIpHOpHTeT ypoBHA 2. Ot
IIpeaHazHaseH A1 NIPOBEPKI COEAHER,
enonbayioX cnewyuKay QoS.

TlpoBepret, ce /1M CeTeBLie YCTPOTICTEa BAOTE,
MapLLIpyTa IOA4pRHEaIoT NpoToKon RSVP
(Resource Reservation Setup Protocol, mpotokon
HaCTpOTiKH pe3epBHPOBHIIS PeCypCos),
KOTOPLli 1103B0/IAET LIZEHOMY KOMITBIOTEPY
Pe3EPEHPOBATS OMpeieneHHyIo YacTh
IpOMYCKHOM CTIOCOGHOCTH /7 MOTOKa JaHHIX.
‘DTOT NapameTp MpeAHaHAUEH A1 NPOBCPKH
CoeMHEHHIE, HCMOMB3YIOUIX CrietHdHKALH
QoS.

ums Koneurozo Komnviomepa

3azaer ysen HasHavers,
yieTIdHIMpOBaHHBIT TP-2/pecov i HvieHeM
yana.





